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1. DigiSign Client -kortinlukijaohjelmisto

Fujitsun mPollux DigiSign Client -ohjelmistolla voit kayttaa sahkoisia asiointipalveluita tai organisaation
tietoverkkoa turvallisesti ja luotettavasti dlykortin avulla. Ohjelmisto lukee sinulle mydnnetylle alykortille

tallennetut varmenteet ja varmistaa henkiléllisyytesi palvelun tarjoajalle.
DigiSign Client -ohjelmistoa tarvitset, kun haluat

- kirjautua sahkdiseen asiointipalveluun joka vaatii tunnistautumista

« kirjautua organisaation tietoverkkoon joko suoraan tai organisaation ulkopuolisesta verkosta vpn-yhteyden

(virtual private network) avulla
- allekirjoittaa asiakirjan sdhkoisesti
« allekirjoittaa tai salata séhkdpostiviestin.

1.1 Kayton edellytykset

DigiSign Client -ohjelmiston lisaksi tarvitset
« sirullisen dlykortin, esimerkiksi sdhkoisen henkildkortin tai organisaatiokortin
+ kortin mukana tulevat tunnusluvut eli PIN-koodit
« kortinlukijan.

1.2 Tuetut kayttojarjestelmat

Tuetut kayttojarjestelmaversiot on luetteloitu "Technical References” dokumentissa.

1.3 Kayttoohjeet

Ohjelmiston mukana toimitetaan seuraavat kayttoohjeet:

« Fujitsu mPollux DigiSign Client asennus- ja kayttdohje - Windows (ndma ohjeet)
« Fujitsu mPollux DigiSign Client asennus- ja kdyttéohje - Linux

+ Fujitsu mPollux DigiSign Client asennus- ja kayttéohje — Mac OS

+ Fujitsu mPollux DigiSign Client Technical References
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2. DigiSign Client -ohjelmiston asentaminen

DigiSign Client -ohjelmiston asentaminen tai paivittdminen edellyttaa, etta tietokoneelle ei ole asennettu muita
kortinlukijaohjelmistoja.

2.1 Aikaisempien kortinlukijaohjelmistojen ja versioiden poistaminen

Varmista ennen asentamista, ettd koneessasi ei ole muita kortinlukijaohjelmistoja.

1. Tarkista, mitd ohjelmia tietokoneelle on asennettu.
a) Avaa kdynnistysvalikosta Ohjauspaneeli.
b) Avaa Ohjauspaneelista Ohjelmat ja ominaisuudet.
c) Tarkista, l6ytyykd luettelosta muita kortinlukija-ohjelmistoja. Jos ohjelmistoja ei [&ydy, voit jatkaa asennusta.
2. Jos tietokoneeltasi l&ytyy jokin muu kortinlukijaohjelmisto, poista ohjelmisto napsauttamalla ohjelmiston nimea
hiiren oikealla painikkeella ja valitsemalla Poista.

3. Kaynnista tietokone uudelleen ennen DigiSign Client -ohjelmiston asennusta. Asennus ei valttdamatta onnistu
ennen kuin tietokone on kaynnistetty uudelleen.

2.2 Ohjelmiston asentaminen

Ohjelmiston asentaminen vaatii paikallisen jarjestelmanvalvojan oikeudet tietokoneeseen

DigiSign Client -asennustiedoston saat kortin toimittajalta tai jarjestelman yllapitajalta. Tallenna asennustiedosto
tietokoneellesi.

1. Kaksoisnapsauta asennustiedostoa. Mikali UAC (User Access Control) —ikkuna tulee nakyviin, hyvaksy
asennusohjelman suorittaminen painamalla Kylla. Kielivalikko avautuu.

Valitse Asennuksen kieli >
Iy e
R Valitse asentamisen aikana kaytettava kieli:
o)
Suomi e

Concal

2. Valitse kieli jolla haluat suorittaa asennuksen, ja valitse OK. Tervehdysikkuna avautuu.
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1Al mPollux DigiSign Client - Asennus - =
O Tervetuloa mPollux DigiSign Client
FUJ[TSU -asennusohjelmaan.

Talld asennusohjelmalla koneellesi asennetaan Fujitsu mPollux
DigiSign Client,
On sunsiteltavaa, ettd suljet kaikki muut kdynnissa olevat
sovellukset ennen jatkamista, Téma auttaa valttAmaan
ristiritatilanteita asennuksen aikana.
Valitse Seuraava jatkaaksesi tai Peruuta poistuaksesi,

mPollux

DigiSign Client

3. Jatka valitsemalla Seuraava. Kayttdoikeussopimus avautuu.

R] mPollux DigiSign Client - Asennus =
Kiyttioikeussopimus
Lue seuraava tarked tiedotus ennen kuin jatkat. ‘@

Lue seuraava kayttioikeussopimus tarkast. Sinun taytyy hyvaksya sopimus, jos
haluat jatkaa asentamista.

Juridiset ehdot

Tami ohjelmistotuote on Fujitsu Finland Ovn immatenaaliomaisuntta, ja
sitd saa kavitdd vain lisenssisopimuksen ehtojen mukaisesti. Muout kain
lisenssisopimuksessa mainitut oikendet pidtetiing Ohjelmistotuotetta

saa kiyttdd vain isenssisopimuksessa madritetyilld laitteilla ja siind W

(®) Hyviaksyn sopimuksen

(_JEn hyvaksy sopimusta

< Takaisin Peruuta

4. Lue kayttosopimuksen ehdot, valitse Hyvaksyn sopimuksen ja valitse Seuraava. Asennusikkuna avautuu.
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1Al mPollux Digi5ign Client - Asennus =

Valmiina asennukseen
mPollux DigiSign Client on nyt valmis asennettavaksi, @

Valitse Asenna jatkazksesi asentamista.

< Takaisin Peruuta

5. Kaynnista asennus valitsemalla Asenna. Asennusohjelma aloittaa ohjelmiston asennuksen ja nayttaa
asennettavan version julkaisutiedot, kun ohjelmisto on asennettu. Samat julkaisutiedot 8ytyvat asennuksen
jalkeen DigiSign Client -hakemistosta nimelld ReleaseNotes. txt.

1A mPollux DigiSign Client - Asennus - =

Tiedotus
Lue seuraava tarked tiedotus ennen kuin jatkat. ‘@

Kun olet valmis jatkamaan asentamista, valitse Seuraava.

Release notes: ~

Date :21.06.2017
Version : 4.0.13
Revision : 5963

SOFTWARE SETTINGS:

Registry key:
HKEY LOCAL_MACHINE\SOFTWARE\Fujitsu\DigiSign Client

LOCAL TEST SITE: ™

Seuraava =
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6. Tarkista, onko julkaisutiedoissa jotain mika koskee jarjestelmaa, johon olet ohjelmistoa asentamassa. Jatka
valitsemalla Seuraava. Ohjelma ilmoittaa, kun asennus on suoritettu loppuun.

1Al mPollux DigiSign Client - Asennus - =

O mPollux Digisign C_Il'ent -
FU][TSU Asennuksen vimeistely

mPollux Digisign Client on nyt asennettu koneellesi,

Valitse Lopeta poistuaksesi Asennuksesta.

mPollux
DigiSign Client

P

7. Lopeta asennus valitsemalla Lopeta. DigiSign Client -ohjelmisto on nyt asennettu tietokoneellesi. Ohjelmiston
kuvake (D) nakyy tehtavapalkin ilmaisinalueella ndyton oikeassa alakulmassa.

8. Jos kuvakkeita ei ndy, ne saattavat olla piilossa. Napsauta ilmaisinalueella olevaa nuolta, tartu hiirella
jompaankumpaan kuvakkeeseen ja veda se ilmaisinalueelle.

2.3 Uuden kortin aktivointi

Uusi kortti saattaa kayttéonotettaessa vaatia aktivoinnin. Kun henkilékorttia kdytetadn ensimmaisen kerran,
kaynnistetaan kortinlukijaohjelmiston toimesta automaattisesti henkilékortin aktivointiprosessi. Taman prosessin
aikana kayttajalta ensin kysytaan aktivointitunnusluku, jonka jalkeen kayttdja voi aktivoida ja maaritelld omat,
henkildkohtaiset PIN-tunnuslukunsa. Aktivointiprosessin jalkeen kayttaja pystyy kayttamaan henkildkorttiaan
sdhkdisessa asioinnissa.
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Tunnusluvun aktivointi (basic PIN)

Aktivointitunnusluku

Uusi PIN

Vahvista uusi PIN

2.4 Ohjelmiston toiminnan varmistaminen

mPollux DigiSign Client Manager -tydkalulla voit varmistaa, ettd ohjelman asennus onnistui, alykortti on ehja ja
kortinlukija toimii.

1. Varmista, etta kortinlukija on kiinni tietokoneessa. Kortinlukija voi olla tietokoneen sisalla tai tietokoneessa
kiinni kaapelilla.

2. Aseta alykortti kortinlukijaan. Odota, etta [F]-kuvake muuttuu keltaiseksi.
3. Napsauta EH-kuvaketta hiiren oikealla painikkeella, ja valitse Nayta laitteet.

Valitse Tunnistus-valilehti.
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& DigiSign Sovellus — =

FUﬁTSU mPollux

DigiSign Client
Lukijat ja kortit Tunnistus Tietoja. ..
Tunnistusobjektit

SCM Microsystems Inc, 5CR33x USE Smart Card Reader (¢ perustunnusl
SCM Microsystems Inc, 5CR33x USE Smart Card Reader O allekirjoitusty

Tarkista PIN

PIM:

Vaihda PIN

Mykyinen PIM:
Uusi PIM:

Uusi PIM:

Vapauta lukkiutunut PTM

PLIK:
Uusi PIM:

Uusi PIM:

Sulje

5. Valitse Tunnistusobjektit-kentésta perustunnusluku tunnusluku.

6. Anna tunnuslukusi Tarkista PIN -osion PIN-kenttaan, ja valitse Tarkista. Ohjelma ilmoittaa, ettéd tunnusluvun
tarkistus onnistui. Jos ohjelma ilmoittaa, ettad tunnusluvun tarkistus epaonnistui, tarkista etta syétit tunnusluvun
oikein.

Jos annat tunnusluvun tarpeeksi monta kertaa perakkain vaarin, tunnusluku lukittuu. Tarkka maara riippuu

kortista. Avaa tunnusluku PUK-koodin avulla kappaleen 4.6 PIN-koodi (tunnusluku) on lukkiutunut ohjeiden
mukaan.

2.5 Selain- ja sahkopostiohjelmien asetukset

Suurimmassa osassa tapauksista DigiSign Client -ohjelmisto toimii web selaimien ja séhkdpostiohjelmien kansa
ilman erityisia asetuksia. Joissain tapauksissa, kuten vanhempien Mozilla Firefoxin ja Thunderbirdin kanssa
seuraavat asetukset taytyy tehdd manuaalisesti:
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- Ladata DigiSign Client -ohjelmiston kayttdma turvallisuusmoduuli ohjelmaan.
- Ladata varmennuksen myd&ntéjan julkiset varmenteet ohjelmaan.
+ Ennen kuin varmenne on lisatty luotetuksi, selain vaittaa, etta yhteys ei ole luotettu.

DigiSign Client -ohjelmisto ei ole yhteensopiva vanhemman Microsoft EDGE selaimen kanssa. Uudempi Chromium
pohjainen Edge sen sijaan toimii paremmin.

2.5.1 Turvallisuusmoduulin lataaminen

Seuraava esimerkki kertoo, kuinka turvallisuusmoduuli ladataan vanhemmissa Mozilla Firefoxissa ja Mozilla

Thunderbirdissa. Huomaa, etta versiosta 90 lahtien Firefox osaa kayttaa kayttojarjestelman turvallisuusmoduuleita
ja erillistd moduulin lataamista ei tarvita.

Muissa ohjelmissa ja eri versioissa asetukset saattavat poiketa ohjeesta.

1. Varmista, ettad tehtavapalkin ilmaisinosassa nakyy @—kuvake, joka tarkoittaa, etta alykortti on valmis

kaytettavaksi.
2. Mozilla Firefoxissa asetukset l8ytyvat = -painike > Asetukset > Tietosuoja ja turvallisuus > Turvallisuus -
osion kohta Varmenteet . Mozilla Thunderbirdissa asetukset l6ytyvat = -painike > Asetukset > Asetukset >

Lisdasetukset > Varmenteet.

'ﬁ' Yleiset
Q Haku

n Tietosuoja ja
turvallisuus v Esta vaarallinen ja petollinen sisaltd Lue lisaa

Turvallisuus

Petolliselta siséll6lta ja vaarallisilta ohjelmilta suojaus

S Firefox-tili v Estd vaaralliset lataukset

v Varoita ei-halutuista ja epatavallisista ohjelmista

Varmenteet

Sivuston pyytdessa varmennettasi

® vyalitse sellainen automaattisesti
kysy joka kerta

@  Firefox-tuki v Vahvista varmenteiden kelpoisuus OCSP-vastaajapalvelimilta Nayta varmenteet...

Turvallisuuslaitteet...

3. Muuta varmennetta koskeva valinta Valitse sellainen automaattisesti.
4. Valitse Turvallisuuslaitteet ja Lataa.
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Turvalaitteiden hallinta X
Turvallisuusmoduulit ja laitteet Yksityiskohdat Arvo
VNSS Internal PKCS #11 Module
Yleiset salakirjoituspalvelut
Chislmistoturvaloite @ Lataa PKCS#11-laite - X
VSisaanrakennettu juurimoduuli Lataa
Builtin Object Token Kirjoita tiedot lisattavalle moduulille. ;
Moduulin nimi: [ DigiSign| PKCS#11-moduuli Poista
Moduulin tiedostonimi: i Selaa... Ota FIPS kayttoon
Peruuta
OK

5. Anna moduulin nimeksi DigiSign PKCS#11-moduuli.

6. Paina Selaa ja hae koneeltasi cryptoki.dl1-tiedosto. Se sijaitsee oletusarvoisesti hakemistossa
C:\Ohjelmatiedostot (x86)\Fujitsu\mPollux DigiSign Client tai
C:\Ohjelmatiedostot\Fujitsu\mPollux DigiSign Client. Paina OK.

Jos saat virheilmoituksen, etté turvallisuusmoduulia ei voi ladata, selaa tiedosto toisesta hakemistosta.

Turvalaitteiden hallinta X

iTurva\[\suusmoduuhtJa laitteet Yksityiskohdat Arvo
VNSS Internal PKCS #11 Module
Yleiset salakirjoituspalvelut
Ohjelmistoturvalaite
v Sisaanrakennettu juurimoduuli Lataa
Builtin Object Token i
— ) Poista
v DigiSign PKCS#11-moduuli

Organisaatiokortti

Ota FIPS kaytto6n
Organisaatiokortti (PIN2)

OK

7. DigiSign PKCS#11-moduuli nakyy nyt listalla. Paina OK poistuaksesi asetuksista.
8. Kdynnista selain tai séhkdpostiohjelma uudestaan.

2.5.2Varmenteiden lataaminen selaimeen

Joissain selaimissa, kuten Mozilla Firefoxissa, varmennuksen myontéjan julkiset varmenteet tulee maaritelld
luotetuiksi ennen kayttda. Ennen kuin tdma on tehty, selain vaittaa, etta yhteys ei ole luotettu.
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% Yhteys ei ole suojattu

Sivuston vrk.fineid.fi omistaja on maarittanyt sivustonsa asetukset vaarin. Firefox ei muodostanut yhteytta sivustoon
suojellakseen tietojasi varkaudelta.

Lue lisaa...

limoita tallaisista virheista auttaaksesi Mozillaa tunnistamaan ja estdmdan haitallisia sivustoja

Yksityiskohdat

1. Varmista, ettd naytdssa nakyy E-kuvake, joka tarkoittaa, ettd alykortti on valmis kaytettavaksi.

2. Valitse Yksityiskohdat.

Sivuston vrk.fineid.fi tietoturvavarmenne ei ole kelvollinen.
Varmenteeseen ei luoteta, koska sen mydntdjan varmenne on tuntematon.
Palvelin el mahdollisesti |8hetd kaikkia asianmukaisia valivaiheen varmenteita.

Voi olla, etta taytyy tuoda uusi juurivarmenne,

Virhekoodi: SEC_ERROR_UNKNOWN_ISSUER

Lisad poikkeus...

3. Paina Lisaa poikkeus.

4. Lisaa turvallisuuspoikkeama -ikkuna avautuu.
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Lis&a turvallisuuspoikkeus X

Olet muuttamassa Firefoxin tapaa tunnistaa t&ta sivustoa.

. Luotettavat pankit, kaupat ja muut julkiset sivustot eivat pyyda sinua tekemain tata.

Palvelin

Osoite: https://vrk.fineid.ﬁ | Il__ataa varmenne

Varmenteen tila

Sivusto yrittda tunnistaa itsedén virheellisilla tiedoilla. Néyts..

Tuntematon identiteetti

Varmenteeseen ei luoteta, koska yksikéén luotettu varmentaja ei todenna sité suojatulla
allekirjoituksella.

Tallenna poikkeus pysyvasti

Vahvista turvallisuuspoikkeus Peruuta

5. Valitse Lataa varmenne ja paina Vahvista turvallisuuspoikkeus. Ohjelma pyytaa sinua tunnistautumaan.

> Kayttdjan tunnistus

FUﬁTSU mPollux

DigiSign Client

Anna PIM-koodi

perustunnusiuku

n RN

Peruuta

6. Anna tunnuslukusi ja valitse OK.

7. Paivita sivu. Sinun tulisi nyt paasta palveluun.
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2.5.3Varmenteiden lataaminen sahképostiohjelmaan

Joissain sahkdpostiohjelmissa taytyy varmennuksen myéntajan julkiset varmenteet ladata ohjelmaan ennen kuin
niitd voi kayttaa. Huomaa, etté joissain sahkdpostiohjelmissa varmennetta voi kdyttaa ainoastaan varmenteelle
tallennetulle osoitteelle kuuluvan sdhkdpostilaatikon kanssa.

1. Varmista, ettd naytdssa nakyy E-kuvake, joka tarkoittaa, ettd alykortti on valmis kaytettavaksi.

2. Valitse Mozilla Thunderbirdissa — > Asetukset > Tilien asetukset > Turvallisuus.

Tilien asetukset X

e Turvallisuus

Palvelimen asetukset
Jos haluat lahettéé tai vastaanottaa allekirjoitettuja tai salattuja viestejd, sinun tulee
antaa varmenne seké allekirjoittamiseen etté salaamiseen.

Kopiot ja kansiot

Kirjoittaminen ja osoitteet
: Digitaalinen allekirjoittaminen
Roskapostiasetukset

Allekirjoita lahettamasi viestit télla varmenteella:
Synkronointi ja levytilan kayttoé

Valitse... Tyhjenna

Vastaanottokuittaukset

Turvallisuus Allekirjoita viestit digitaalisesti (oletusarvoisesti)
v M Ppaikalliset kansiot

Salaus
Roskapostiasetukset

Levytilan kaytto
4 Lahtevin postin palvelin (...

Salaa ja pura salaus sinulle ldhetetyisté viesteista télla varmenteella:

Valitse... | Tyhjenna

Salauksen oletusasetukset viesteja lahetettéessa:
Ei koskaan (&la kayté salausta)

Vaadittu (viestia ei voi ldhettas, ellei kaikilla vastaanottajilla ole varmennetta)

Varmenteet

Varmenteiden hallinta = | Turvallisuuslaitteet

Tilitoiminnot '

3. Valitse kayttamasi allekirjoitus- ja todentamis- ja salausvarmenteet.

4. Valitse OK.
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3. DigiSign Client -ohjelmiston kayttaminen
DigiSign Client -ohjelmistoa tarvitset, kun haluat

« kirjautua séhkdiseen asiointipalveluun joka vaatii tunnistautumista

« kirjautua organisaation tietoverkkoon joko suoraan tai organisaation ulkopuolisesta verkosta vpn-yhteyden
(virtual private network) avulla

- allekirjoittaa asiakirjan sdhkoisesti

- allekirjoittaa tai salata séhkdpostiviestin.

3.1 Kayton aloittaminen

DigiSign Client -ohjelmisto kdynnistyy tietokoneen kaynnistyessa. Ohjelmiston kaytté edellyttas, etta kortinlukija
on asetettu tietokoneeseen, kortinlukijan ajurit on asennettu tietokoneeseen ja alykortti on asetettu
kortinlukijaan. Varmista aina ennen kaytto3, etta tietokoneen tehtavapalkissa ndyton oikeassa alakulmassa nakyy
@—kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.

Kun laitat kortin ensimmaista kertaa lukijaan, saatat saada varoituksen siitd, ettd varmenne ei ole luotettu. Valitse
Kyllg, jos luotat varmenteeseen.

Jos kayton aikana tulee ongelmia, katso lisdohjeita kappaleesta 4, Yleisimmista virhetilanteista selviytyminen.

Ala koskaan anna tunnuslukuasi, jos sita kysytdan odottamatta. Varmista, etta olet aina itse kdynnistanyt
tunnuslukua kysyvan toiminnon.

Al poista korttia kortinlukijasta niin kauan kuin kaytét palvelua, johon olet tunnistautunut.

3.2 Kortinlukijan ja korttien hallinta
DigiSign Client -tydkalulla voit hallita kortinlukijoitasi ja dlykorttejasi.

1. Napsauta EH-kuvaketta hiiren oikealla painikkeella, ja valitse Nayta laitteet. DigiSign Client Manager -ikkuna
avautuu.
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DigiSign Sovellus . -

FUﬁTSU mPollux

DigiSign Client

Lukijat ja kortit Tunnistus Tietoija. ..

-l Lukija on tyhjad (02Micro CCID SC Reader 0]

[ SCM Microsysterns Ine, SCR33x USE Smart Card Reader 0
# Sarjanumero: #18924600017006668114

# Sovelluksen otsikko: Organisaatiokortti

# Valmistaja: VRK-FINEID

# Kortin otsikko: Organisaatiokortti

Tunnistusobjektit

perustunnusluku
allekirjoitustunnuslulku
Luotetut varmenteet
% VRK Gov. Root CA
YRE CA for Qualified Certificates - G2
Kayttdjdn varmenteet
todentarnis- ja salausvarmenne
allekirjoitusvarmenne

E Yksityiset avaimet

todentarnis- ja salausavain

allekirjoitusavain

Sulie

2. Saat kortin tiedot nakyviin napsauttamalla kunkin rivin edessa olevaa kolmiota.

Turvalaskentalaitteet nayttavat koneessa kiinni olevat kortinlukijat. Kortinlukijan alla kerrotaan kortin myoéntaja,

otsikko ja sarjanumero, jos ndma tiedot ovat saatavilla.

Tunnistusobjektit ndyttavat kortilla olevat tunnusluvut eli PIN-koodit. Kullakin kortilla on yleensa 2-3
tunnuslukua, joista ensimmainen on tunnistautumisessa kaytettava perustunnusluku (PIN 1), toinen

Luotetut varmenteet nayttavat kortilla olevat varmentajan varmenteet.
Kayttdjan varmenteet nayttavat kortin kayttajalle mydnnetyt varmenteet

Yksityiset avaimet nayttavat kortilla olevat kayttajan avaimet.

FUJITSU-PUBLIC Uncontrolled if printed

allekirjoituksessa kaytettava allekirjoitustunnusluku (PIN 2) ja kolmas organisaatiotunnusluku (PIN 3).

. Napsauttamalla varmennetta hiiren oikealla painikkeella voit avata varmenteen ja tarkistaa sen tiedot, kuten
voimassaoloajan tai sen sahkdpostiosoitteen, joka varmenteeseen on liitetty. Voit myds tallentaa varmenteen.

. Napsauttamalla tunnuslukua hiiren oikealla painikkeella voit tarkistaa tunnusluvun oikeellisuuden, vaihtaa sen
tai avata lukitun tunnusluvun.
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5. Napsauttamalla salausavainta hiiren oikealla painikkeella voit testata tunnuslukujen toimivuuden.

3.3 Tunnusluvun vaihtaminen

Voit halutessasi vaihtaa sinulle annetut tunnusluvut. Tassa kuvattujen ohjeiden lisdksi tunnusluvun voi myds vaihtaa
Lukijat ja kortit -valilehdeltd napsauttamalla tunnuslukua hiiren oikealla painikkeella ja valitsemalla Vaihda.

1. Napsauta EH-kuvaketta hiiren oikealla painikkeella, ja valitse Nayta laitteet. DigiSign Client Manager -ikkuna
avautuu.

2. Valitse Tunnistus-valilehti.

&g DigiSign Sovellus - =

FUﬁTSU mPollux

DigiSign Client

Lukijat ja kortit Tunnistus Tietoja. ..
Tunnistusobjektit

S5CM Microsystems Inc. SCR33x USE Smart Card Reader (¢ perustunnusl
SCM Microsystems Inc, SCR33x USE Smart Card Reader O allekirjoitusty

Tarkista PIN

PIN:

Vaihda PIN

Mykyinen PIM;
Uusi PIM:

Uusi PIM:

Vapauta lukkiutunut PTM

PLIK:
Uusi PIM:

Uusi PIM:

Sulie

FUJITSU-PUBLIC Uncontrolled if printed 17 of 26 © Fujitsu 2025



Fujitsu mPollux DigiSign Client / Asennus- ja kayttdohje - Windows
2.6.2025

3. Valitse Tunnistusobjektit-kentasta se tunnusluku (PIN -koodi), jonka haluat vaihtaa.
4. Anna vanha tunnusluku Vaihda PIN -osiossa olevaan Vanha PIN -kenttaan.
5. Anna uusi tunnusluku sen alla oleviin Uusi PIN -kenttiin. Tunnusluvussa tulee yleensa olla 4-8 merkkia.

6. Valitse Vaihda. Tunnuslukusi on nyt vaihdettu. Paina uusi tunnusluku muistiin tai kirjoita se ylos ja sailyta
turvallisessa paikassa.

7. Valitse Sulje poistuaksesi ohjelmasta.

3.4 Tunnistautuminen organisaation tietoverkkoon

DigiSign Client -ohjelmiston avulla voit kirjautua alykortillasi organisaatiosi tietoverkkoon. Koneesi tulee olla
yhteydessa organisaatiosi tietoverkkoon joko suoraan tai vpn-yhteyden (virtual private network) kautta.

1. Varmista, ettad tehtavapalkin ilmaisinosassa nakyy @—kuvake, joka tarkoittaa, etta alykortti on valmis
kaytettavaksi.

Valitse koneelta kirjautumisen toiminto.

3. Jos ohjelma pyytaa sinua varmistamaan varmenteen oikeellisuuden, valitse OK. Ohjelma kysyy tunnuslukuasi.

> Kayttajan tunnistus

FUﬁTSU l‘l'.lPﬂ"le

DigiSign Client
Anna PIN-koodi

perustunnusiukou

|| RN

Peruuta

4. Kirjoita perustunnuslukusi kenttaan ja valitse OK. Olet nyt kirjautunut organisaatiosi tietoverkkoon.

5. Kun lopetat palvelun kdytén, muista kirjautua ulos ja poistaa alykortti lukijasta.

3.5 Tunnistautuminen sahkoiseen asiointipalveluun

DigiSign Client -ohjelmiston avulla voit kirjautua alykortillasi erilaisiin séhkéisiin asiointipalveluihin jotka vaativat
tunnistautumista.

1. Varmista, etta tehtavapalkin ilmaisinosassa nakyy @-kuvake, joka tarkoittaa, etta alykortti on valmis
kaytettavaksi.

2. Valitse palvelun kirjautumissivulla painike tai linkki, joka vie sahkd&iseen tunnistautumiseen. Ohjelma kysyy
sinulta, mitd varmennetta haluat kayttaa.

3. Valitse varmenteista se, jota haluat kayttaa tahan palveluun tunnistautumiseen, ja valitse OK. Ohjelma kysyy
tunnuslukuasi.
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> Kayttajan tunnistus

FUﬁTSU mPollux

DigiSign Client

Anna PIN-+oodi

perustunnusliukou

n RN

Peruuta

4. Anna tunnuslukusi ja valitse OK.

5. Kun lopetat palvelun kdytdn, muista kirjautua ulos ja poistaa alykortti lukijasta.

3.6 Asiakirjan allekirjoittaminen sdhkoisesti

DigiSign Client -ohjelmistolla voit allekirjoittaa sahkdisen asiakirjan tai palvelulomakkeen.

Ohjelma pyytéaa allekirjoitukseen joko perustunnuslukua (PIN 1) tai allekirjoitustunnuslukua (PIN 2).
Perustunnusluku on tarkoitettu kertakayttdiseen allekirjoitukseen esimerkiksi sdhkdpostiviesteissa.

Allekirjoitustunnusluku on tarkoitettu kiistamattomaan eli lainvoimaiseen allekirjoitukseen esimerkiksi
sopimuksissa.

1. Varmista, etta tehtavapalkin ilmaisinosassa nakyy @-kuvake, joka tarkoittaa, etta alykortti on valmis

kaytettavaksi.
2. Valitse palvelussa tai asiakirjassa séhkdinen allekirjoitus. Ohjelma kysyy tunnuslukuasi.
P Valitse varmenne
= o
- FU l lTSU mPollux
'-E— DigiSign Client

- 5CM Microsystems Inc, SCR33x USE Smart Card Reader O todentamis- ja salausvarmenne

SCM Microsystemns Inc. SCR33x USE Smart Card Reader 0t allekirjoitusvarmenne

QK Peruuta
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> Kayttajan tunnistus

FUﬁTSU mPollux

DigiSign Client
Anna PIN-koodi

allekirjoitustunnusiuku

[ IC%

Peruuta

3. Anna tunnuslukusi ja valitse OK.

3.7 Sahkopostiviestin allekirjoittaminen ja salaaminen

DigiSign Client -ohjelmistolla voit allekirjoittaa ja salata sdhkdpostiviestin. Huomaa, etta joissain
sahkopostiohjelmissa kaytettadvan sdhkopostiosoitteen on oltava tallennettu varmenteelle.

Vastaanottajalla on myds oltava varmenteesi. Voit toimittaa sen lahettamalld hanelle sdhkoisesti allekirjoitetun
viestin.
1. Varmista, ettd naytdssa nakyy EH-kuvake, joka tarkoittaa, ettd alykortti on valmis kaytettavaksi.

2. Lisaa sahkopostiviestiin sahkoinen allekirjoitus ja laheta se vastaanottajalle. Ohjeet loydat kayttamasi
ohjelman kayttdohjeista.

3. Vastaanottaja voi nyt vastata sinulle kayttdmalla viestissa olevaa varmennetta. Viesti toimitetaan salattuna.

Kaytad varmennettasi avataksesi salatun viestin.

3.8 PDF-dokumentin allekirjoittaminen

Versiosta 4.1.0 ldhtien DigiSign Client —ohjelmiston avulla voit allekirjoittaa PDF-dokumentteja. Allekirjoittamine
tapahtuu seuraavasti:

1. Varmista, ettd naytossa nakyy EH-kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.
2. Paina hiiren oikeanpuoleista nappia ja valitse "Allekirjoita .pdf-dokumentti...”

3. Valitse varmenne, millé haluat tehda allekirjoituksen.
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> WValitse varmenne

¥

FUﬁTSU mPollux

DigiSign Client

|1

SCM Microsysterns Inc, SCR33x USE Srmart Card Reader (: todentamis- ja salausvarmenne

SCM Microsysterns Inc. SCR33x USE Smart Card Reader 0 allekirjoitusvarmenne

8].4 Peruuta

4. Valitse allekirjoitettava PDF tiedosto ja syota PIN-koodi tarvittaessa

5. Allekirjoitettu dokumentti avataan .pdf tiedostopaatteisen oletusohjelman kanssa.

Vaihtoehtoinen tapa on kayttda Windowsin resurssien hallintaa; Valitse allekirjoitettava .pdf tiedosto, paina hiiren
oikeanpuoleista nappia ja valitse "Allekirjoita .pdf-tiedosto .."

3.8.1 Allekirjoita .pdf dokumentti suoraan Windows:n tiedostojenhallinnasta

Versiosta 4.1.2 lahtien DigiSign Client siséltda ominaisuuden, jonka avulla .pdf dokumentteja voi allekirjoittaa
digitaalisesti suoraan Windows:n tiedostojenhallinnasta (Windows File Explorer). Dokumentin digitaalinen
allekirjoittaminen tapahtuu seuraavasti:

1. Varmista, ettd naytdssa nakyy @-kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.
2. Avaa kansio missa allekirjoitettavaksi tarkoitettu .pdf dokumentti sijaitsee.

3. Valitse .pdf dokumentti ja klikkaa hiiren oikeanpuoleista nappia. Valitse "Allekirjoita .pdf dokumentti”.

Avaa

Poista pikakaytasta
u Edit with Notepad++
[ Tarkista sovelluksella Windows Defender...
12 Jaa

Avaa sovelluksessa >

Anna kéyttdoikeus kohteeseen >
4 Allekirjoita .pdf-dokumentti

Palauta aiemmat versiot

Léhets kohteeseen: >

Kopiai

Luo pikakuvake

Avaa tiedostosijainti

Ominaisuudet

4. Noudata edellisen kappaleen ohjeita allekirjoittaaksesi dokumentti.
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4. Yleisimmista virhetilanteista selviytyminen

Tassa kappaleessa kerrotaan mité tehda yleisimmissa virhetilanteissa. Lisdd neuvoja saat varmenteen myontajalta.

4.1 Alykortin kuvaketta ei ndy

DigiSign Client kdynnistyy tietokoneen kaynnistyessa. Kun IZ[)ﬁiSign Client on kaynnissa, Windowsin tehtavapalkin
ilmaisinalueella ndytdn oikeassa alakulmassa nakyy kuvake

Jos kuvakkeita ei ndy, ne saattavat olla piilossa. Valitse ilmaisinalueella oleva nuoli, tartu hiirelld jompaankumpaan
kuvakkeeseen ja veda se ilmaisinalueelle.

4.2 Ohjelmisto ei hyvaksy tai loyda korttia

Jos tehtavapalkin ilmaisinosassa nakyy E-kuvake, DigiSign Client -ohjelmisto ei tunnista dlykorttia. Kortti saattaa
olla viallinen tai vaaranlainen. Tarkista, etta kortti on tarkoitettu juuri siihen palveluun, jota olet kayttamassa.

Jos tehtavapalkin ilmaisinosassa nakyy D—kuvake, DigiSign Client -ohjelmisto ei l6yda alykorttia tai siind olevaa
varmennetta. Tarkista, etta kortti on kortinlukijassa oikein pain ja pohjaan asti tyonnetty.

Vika voi my®&s olla kortinlukijan ajureissa. Paivita ajurit kortinlukijan valmistajan ohjeiden mukaan.

Kortti saattaa my&s olla likainen. Puhdista kortin siruosa huolellisesti ja yrita uudestaan.

4.3 Kortin ottaminen pois lukijasta ei muuta kuvaketta

Jos B -kuvake ei muutu, vaikka otat kortin pois kortinlukijasta, kortinlukijan ajurit eivat toimi kunnolla. Paivita ajurit
kortinlukijan valmistajan ohjeiden mukaan.

4.4 Kayttdjavarmennetta ei l6ydy

Joissain selaimissa, kuten Mozilla Firefoxissa, DigiSign-turvallisuusmoduuli tulee ladata selaimeen ennen kayttda.
Ennen kuin tdma on tehty, sivusto kertoo, ettd kdyttajavarmennetta ei l6ydy. Lataa turvallisuusmoduuli kappaleen
2.5.1 Turvallisuusmoduulin lataaminen ohjeiden mukaan.

Sama virheilmoitus naytetaan, jos alykortti ei ole kortinlukijassa, kun yritat kayttaa palvelua.

4.5 Selain vaittaa, etta yhteys ei ole luotettu

Joissain selaimissa, kuten Mozilla Firefoxissa, varmennuksen myontajan julkiset varmenteet tulee maaritella
luotetuiksi ennen kayttéa. Ennen kuin tdma on tehty, selain vaittaa, etta yhteys ei ole luotettu.

Lataa varmenne selaimeen kappaleen 2.5.2 Varmenteiden lataaminen selaimeen ohjeiden mukaan.
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4.6 PIN-koodi (tunnusluku) on lukkiutunut

Jos annat tunnuslukusi tarpeeksi monta kertaa vaarin, ohjelma lukitsee sen. Koodin avaamiseen tarvitset
avaustunnusluvun eli PUK-koodin. Jos sinulla ei ole PUK-koodia, voit tilata sen kortin mydntajalta.

1. Napsauta EH-kuvaketta hiiren oikealla painikkeella, ja valitse Nayta laitteet.
2. Valitse Tunnistus-valilehti.
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&g DigiSign Sovellus - =

FUﬁTSU mPollux

DigiSign Client

Lukijat ja kortit Tunnistus Tietoja. ..
Tunnistusobjektit

SCM Microsystems Inc. SCR33x USE Smart Card Reader 0t perustunnusl
SCM Microsystems Inc, SCR33x USB Smart Card Reader 0: allekirjoitusty

Tarkista PIM

PIM:

Vaihda PIMN

Mykyinen PIM;
Uusi PIM:

Uusi PIM:

Vapauta lukkiutunut PIM

PLUE:
Uusi PIM:

Uusi PIM:

Sulje

3. Valitse Tunnistusobjektit-kentasta se tunnusluku, joka on lukkiutunut.
Jos sinulla on useampi tunnusluku etka ole varma siitd, mika niista on lukkiutunut, tarkista asia seuraavasti:
a) Valitse Tunnistusobjektit-kentastd ensimmainen tunnusluku.
b) Anna tunnusluku Tarkista PIN -osion PIN-kenttdan, ja valitse Tarkista.
c) Jos tunnusluku on lukkiutunut, ohjelmisto antaa ilmoituksen "Tunnusluku on lukittu”.
d) Jos valitsemasi tunnusluku ei ole lukossa, jatka tarkistamalla seuraava tunnusluku.
4. Varmista, etta olet valinnut Tunnistusobjektit-kentasta sen tunnusluvun, joka on lukkiutunut. Anna PUK-koodisi

Vapauta lukkiutunut PIN -osiossa olevaan PUK-kenttaan.

Jos annat PUK-koodin tarpeeksi monta kertaa perakkain vaarin, kortti lukittuu lopullisesti. Tarkka maara riippuu
kortista.

5. Anna uusi tunnusluku Uusi PIN -kenttiin.

6. Valitse Vapauta. Ohjelmisto antaa ilmoituksen "Tunnusluku on avattu ja vaihdettu”. Paina uusi tunnusluku
muistiin tai kirjoita se yl6s ja sailyta turvallisessa paikassa.
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7. Valitse Sulje poistuaksesi ohjelmasta.

4.7 Allekirjoitustoiminto ei toimi selaimessa

DigiSign Client kayttaa sisaista internetpalvelinta sahkdiseen allekirjoitukseen. Jotkut palomuurit estévat tallaisen
palvelimen kayton tietokoneessa. Jos allekirjoitus ei onnistu selaimessa, tarkista palomuurin asetukset.

1. Varmista, ettd naytdssa nakyy EH-kuvake, joka tarkoittaa, ettd alykortti on valmis kaytettavaksi.

2. Mene osoitteeseen https://127.0.0.1:53952 Sivu kertoo, etté yhteys ei ole luotettu.

Lataa varmenne selaimeen kappaleen 2.5.2 Varmenteiden lataaminen selaimeen ohjeiden mukaan.
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